
COMMENT RÉAGIR
EN CAS DE

CYBERATTAQUE ?



QUE FAIRE
EN CAS DE
CYBERATTAQUE ?
Vous venez d’être victime
d’une cyberattaque ?

Voici les bons réflexes à adopter

Comment réagir après une cyberattaque :

Comment réduire les risques ?
Votre vigilance et celle de vos collaborateurs permettra 
de diminuer les risques et est donc essentielle dans la 
lutte contre le piratage informatique et le vol de données.

  Quelques conseils à appliquer au quotidien :

Effectuez régulièrement des sauvegardes de vos postes

Vérifiez vos antivirus

Effectuez les mises à jour de logiciels sur tous vos 
appareils le plus souvent possible

Méfiez-vous des messages étranges et ne cliquez pas 
sur des liens douteux

Séparez l’usage des équipements personnels et professionnels 

Une supervision 24h/24 de l’activité numérique 
de votre office

Une alerte en cas de menace détectée

Un accompagnement personnalisé
par les experts cyber

Un accès à vos tableaux de bord quand
vous le souhaitez

Un reporting mensuel sur l’activité du mois écoulé

Une solution adaptée à la profession 
Avec la Cybersécurité ADNOV, renforcez votre vigilance :

SASU au capital de 2 421 820 euros - RCS Aix-en-Provence 381 000 611 
Siège social : 95 avenue des Logissons - 13107 Venelles cedex

Bureau de Paris : 3 rue de Stockholm 75008 Paris

Isolez les systèmes 
infectés en les 

déconnectant du réseau 
afin d’éviter la propagation 

de l’attaque sur d’autres 
équipements liés au réseau 
local en les déconnectant 

du réseau.
Attention à la sauvegarde 

des preuves, permettant de 
vérifier la mobilisation de 

la garantie risque cyber de 
votre contrat LSN.
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Déposez plainte à la 

brigade de gendarmerie 
ou au commissariat de 

police dont vous dépendez 
avant toute action de 

remédiation et conservez 
toutes les preuves. En cas 
de préjudice, le dépôt de 
plainte consolidera votre 
dossier vis-à-vis de votre 

assurance. 
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Prévenez vos 
collaborateurs.
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Informez 

immédiatement votre 
Délégué à la Protection 

des Données (DPO) 
et déclarez le sinistre 

auprès de LSN & 
FIDELIA au numéro 

suivant : 01 47 11 70 29 
(joignable 24h/24

& 7j/7), en indiquant le 
code protocole : 100 381.
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